
  
 

  

  
  

Памятка по использованию электронных платежей

 

  

Электронные деньги — это очень удобный способ платежей, однако существуют мошенники,
которые хотят получить эти деньги.

Электронные деньги появились совсем недавно и именно из-за этого во многих государствах
до сих пор не прописано про них в законах. В России же они функционируют и о них уже
прописано в законе, где их разделяют на несколько видов – анонимные и не анонимные.
Разница в том, что анонимные – это те, в которых разрешается проводить операции без
идентификации пользователя, а в неанонимных идентификации пользователя является
обязательной.

Также следует различать электронные фиатные деньги (равны государственным валютам) и
электронные нефиатные деньги (не равны государственным валютам).

Основные советы по безопасной работе с электронными деньгами:

Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ
восстановить доступ к счету. Привязанный телефон поможет, если забудешь свой
платежный пароль или зайдешь на сайт с незнакомого устройства;
Используй одноразовые пароли. После перехода на усиленную авторизацию тебе уже не
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будет угрожать опасность кражи или перехвата платежного пароля;
Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль.
Надежные пароли — это пароли, которые содержат не менее 8 знаков и включают в
себя строчные и прописные буквы, цифры и несколько символов, такие как знак
доллара, фунта, восклицательный знак и т.п. Например, $tR0ng!;;
Не вводи свои личные данные на сайтах, которым не доверяешь.

Электронная почта

Электронная почта — это технология и предоставляемые ею услуги по пересылке и
получению электронных сообщений, которые распределяются в компьютерной сети. Обычно
электронный почтовый ящик выглядит следующим образом: имя_пользователя@имя_домена.
Также кроме передачи простого текста, имеется возможность передавать файлы.

Основные советы по безопасной работе с электронной почтой:

Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор
бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто первый
в рейтинге;
Не указывай в личной почте личную информацию. Например, лучше выбрать
«музыкальный_фанат@» или «рок2013» вместо «тема13»;
Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код,
присылаемый по SMS;
Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный,
устойчивый к взлому пароль;
Если есть возможность написать самому свой личный вопрос, используй эту
возможность;
Используй несколько почтовых ящиков. Первый для частной переписки с адресатами,
которым ты доверяешь. Это электронный адрес не надо использовать при регистрации
на форумах и сайтах;
Не открывай файлы и другие вложения в письмах даже если они пришли от твоих
друзей. Лучше уточни у них, отправляли ли они тебе эти файлы;
После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не
забудь нажать на «Выйти».

Кибербуллинг или виртуальное издевательство

Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию,
запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-
сервисов.

Основные советы по борьбе с кибербуллингом:
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Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к
кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать
оскорблениями на оскорбления, то только еще больше разожжешь конфликт;
Управляй своей киберрепутацией;
Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным
аккаунтом;
Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои
действия и сохраняет их. Удалить их будет крайне затруднительно;
Соблюдай свой виртуальную честь смолоду;
Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше
игнорировать. Обычно агрессия прекращается на начальной стадии;
Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях
есть возможность блокировки отправки сообщений с определенных адресов;
Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя,
показать ему, что его действия оцениваются негативно, поддержать жертву, которой
нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в
сети.

11 Марта 2023
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